b)

d)

CONTRATTO PER L’AFFIDAMENTO DEL “SERVIZIO DI ORGANIZZAZIONE DI DUE EVENTI, DI CUI UNO
OPZIONALE, FINALIZZATI ALLA PROMOZIONE ED INFORMAZIONE DA PARTE DEL MINISTERO DELLE
INFRASRUTTURE E DEI TRASPORTI DEI PROGETTI INFRASTRUTTURALI, LOGISTICI E PORTUALI
AVVIATI ED IN ITINERE".

CIG: [e]
TRA

RAM Logistica Infrastrutture e Trasporti S.p.A., con sede legale in Roma, Via Nomentana 2, P. Iva
079266311008, nella persona delllAmministratore Unico Dott. Davide Bordoni, c.f.
BRDDVD73P13H501N (nel seguito anche “RAM”, la “Societa” oppure la “Committente”),

E

[e], con sede in [®], Via [e], Codice Fiscale [®] Partita Iva [®], in persona del Legale Rappresentante
[e] c.f. [#] (nel seguito, anche I'“Appaltatore”),

di seguito, congiuntamente, le “Parti”;
PREMESSO

che RAM, ai sensi dello Statuto, cosi come modificato nella seduta dell’Assemblea straordinaria del 22
novembre 2017, collabora in qualita di organismo in house con il Ministero delle Infrastrutture e dei
Trasporti (MIT) per I'attuazione delle attivita di cui all’art. 3 del suddetto Statuto;

che, con Convenzione del 21 dicembre 2023, prot. n. 3901 (di seguito, “la Convenzione”), il Ministero
delle Infrastrutture e dei Trasporti — Struttura tecnica di missione per I'indirizzo strategico, lo sviluppo
delle infrastrutture e I'alta sorveglianza (di seguito STM) ha affidato a RAM, tra le altre attivita, le
seguenti: d) “Analisi e studi on demand e supporto nelle attivitd di divulgazione, comunicazione e
promozione”, linea di azione d.3) “Supporto alla progettazione e realizzazione di strumenti, materiali,
campagne ed analisi scientifiche a carattere divulgativo sulle attivita istituzionali della STM/MIT”;

che nel suddetto contesto, con comunicazioni del MIT (nota Prot. 2888 del 19 settembre 2024 e e-mail
di dettaglio del 23 settembre 2024 Prot. 2613) & stata richiesta a RAM |’organizzazione di due eventi
(uno previsto per il 3 ottobre 2024 a Perugia presso la Sala dei Notari del Palazzo dei Priori e Ialtro
previsto, orientativamente, per il mese di novembre, in data e luogo da definirsi) finalizzati alla
promozione ed informazione da parte del Ministero delle infrastrutture e dei trasporti dei progetti
infrastrutturali, logistici e portuali avviati ed in itinere;

che con apposita RDA, I'Area Porti Logistica e Trasporti e I’Area Comunicazione di RAM hanno
rappresentato I'esigenza di affidare ad un Operatore Economico esterno il “Servizio di Organizzazione
di due eventi, di cui uno opzionale, finalizzati alla promozione ed informazione da parte del Ministero
delle infrastrutture e dei trasporti dei progetti infrastrutturali, logistici e portuali avviati ed in itinere”
(di seguito, “il Servizio”) con riserva di opzione in relazione ad un secondo evento da tenersi in data e
luogo da definirsi;

che l'importo del Servizio, nella citata RDA, & stato stimato pari ad euro 60.000,00 oltre IVA per
I'evento da tenersi a Perugia il 3 ottobre 2024 presso la Sala dei Notari del Palazzo dei Priori, mentre
il secondo evento sara quotato, a seguito dell’attivazione dell’opzione da parte della Committente, ai
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f)

g)

h)

sensi del presente Contratto;

che con Decisione di contrarre n. 57 del 2024, é stata avviata, mediante la piattaforma digitale per la
gestione delle gare telematiche di RAM, I'acquisizione di manifestazioni di interesse e preventivi
finalizzati all’affidamento diretto del Servizio;

che, all’esito della suddetta acquisizione, tra le n. {®] [manifestazioni d’interesse con relativi preventivi
pervenuti & stato ritenuto migliore il preventivo presentato da [e] oppure che & stato ritenuto idoneo
il preventivo presentato da [e] quale unico Operatore Economico che ha manifestato interesse a
partecipare alla procedura;

che con decisione di affidamento n. [#]/2024 RAM si & determinata ad affidare il Servizio alla [e];

(eventuale) che & in corso la verifica sul possesso dei requisiti autocertificati dall’Appaltatore con la
presentazione del DGUE;

CONSIDERATO
la vigente normativa in materia di contratti pubblici relativi a lavori, servizi e forniture;
I’Avviso pubblico e i suoi allegati;
la Manifestazione d’interesse con relativo Preventivo e annessi allegati presentati dall’Appaltatore;

la decisione affidamento n. [®] /2024, con la quale & stato disposto ai sensi dell’art. 50, comma 1,
lett. b), del D.Lgs. n. 36/2023 I'affidamento diretto del Servizio in favore dell’Appaltatore;

il parere conforme del Responsabile dell’Area Affari legali e acquisti;

il parere conforme del Responsabile per la protezione dei dati personali (DPO).
SI STIPULA E CONVIENE

quanto segue.

Premesse e Allegati

Costituiscono parte integrante del presente Contratto le Premesse, I'Atto di designazione a sub
responsabile del trattamento dei dati personali (All. 1) nonché il Preventivo presentato
dall’Appaltatore (anche se non materialmente allegato). In caso di contrasto tra il Preventivo e il
presente Contratto prevale quest’ultimo.

Oggetto del Servizio

Il presente Contratto ha ad oggetto il Servizio di Organizzazione di due eventi, di cui uno opzionale,
finalizzati alla promozione ed informazione da parte del Ministero delle infrastrutture e dei trasporti
dei progetti infrastrutturali, logistici e portuali avviati ed in itinere. |l primo evento si terra a Perugia il
3 ottobre 2024, alle ore 12:00, presso la Sala dei Notari del Palazzo dei Priori, mentre il secondo evento
sara attivato ai sensi del presente Contratto. Per il primo evento é prevista la presenza di circa 220
partecipanti.

Il Servizio include le seguenti attivita:



Servizi di PMO

- Gestione generale dell’evento e coordinamento delle attivita;

- Supporto a RAM nell’individuazione e valutazione delle location (limitatamente all’evento
opzionale);

- Gestione dei rischi e delle problematiche che possono sorgere durante I'evento;

- Reportistica, ove richiesto da RAM;

- Gestione di eventuali modifiche relative all’evento;

- Assicurazione della qualita e controllo del processo di realizzazione dell’evento;

- Preparazione della scaletta dell’evento e gestione della regia;

Materiale digitale e video (ad esempio: video tematici, clip di apertura panel, presentazioni animate
a supporto degli speech, grafica di sfondo per il Ledwall con Picture-in-Picture — PiP, ecc.);

Materiale stampa (ad esempio: Programmi, Piante Sala, Cartelli, Segnaposti, Cartelli Piazzamenti,
Cartelli Congresso, Paline, ecc.);

Materiale promozionale e gadget (ad esempio: cartelline, penne, shopper, ecc.);

Allestimenti tecnici comprensivi di montaggio e smontaggio (ad esempio: audio, luci, video, sala
stampa, ecc.);

Materiali di arredo (ad esempio: sedie, pannellature di varia misura a fini di arredo e/o promozionali
con logo personalizzato, box per interprete LIS, ecc.);

Catering (per il primo evento, coffee break e lunch);
Hostess e facchinaggio;

Interprete LIS;

Trasporto di materiali/arredi vari.

La prestazione contrattuale sara svolta dalla/e risorsa/e indicata/e dall’Appaltatore in sede di
Preventivo.

La/e risorsa/e messa/e a disposizione potra/potranno essere sostituita/e solo a seguito di espressa
autorizzazione di RAM con soggetto/i munito almeno dello stesso profilo professionale della/e
risorsa/e che si va a sostituire.

L'Appaltatore dichiara di aver tenuto conto, con riferimento alla risorsa messa a disposizione, della
previsione di cui all’all’art. 119, comma 3, del D.Lgs. n. 36/2023 in relazione alle fattispecie ivi indicate
che, per le loro specificita, non si configurano quale subappaito.

Durata

Il Servizio si concludera il 3 ottobre 2024 per quanto riguarda I'evento di Perugia, mentre per quanto
riguarda il secondo evento il termine ultimo sara stabilito in sede di attivazione dell’'opzione di cui al
successivo art. 6, da avviarsi entro il 30 novembre 2024.

RAM si riserva di ricorrere all’art. 120, comma 1, lett. a), del D.Lgs. n. 36/2023 in relazione al secondo
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evento, entro la soglia dell’affidamento diretto.

Divieto di cessione

L'Appaltatore si obbliga a non cedere, in tutto o in parte, il presente Contratto a terzi, senza il
consenso scritto della Committente.

Corrispettivo e modalita di pagamento

Il corrispettivo “a corpo” per I'evento del 3 ottobre 2024 a Perugia ammonta ad euro [e] ([®] /00)
oltre IVA di legge.

Per I'evento opzionale, I'Appaltatore formulera la propria offerta ai sensi del successivo art. 6.

Il corrispettivo contrattuale deve ritenersi remunerativo di tutte le attivita previste nel presente
appalto e comprensivo delle spese di trasferta e di ogni altra spesa ed onere correlati all'esecuzione
delle prestazioni necessarie per |'espletamento delle attivita secondo il criterio della “regola d’arte”,
ivi inclusi tutti gli oneri non espressamente previsti nel presente Contratto e comunque necessari a
garantire la corretta prestazione, oggetto del medesimo.

Il pagamento del corrispettivo avverra a conclusione dell’evento di riferimento, previa presentazione
da parte dell’Appaltatore di regolare fattura elettronica allegata ad una relazione tecnica sulle attivita
relative all’evento di riferimento.

La/e fattura/e corrispondente/i dovra/dovranno riportare la dicitura “Operazione con scissione dei
pagamenti — Art. 17 TER DPR 633/72” ed indicare il CIG, I'IBAN (nel rispetto della dichiarazione di
tracciabilita di cui al successivo art. 7) nonché il riferimento al Contratto ed all’evento di riferimento.
Tale/i fattura/e dovra/dovranno essere generata/e in modalita elettronica tramite canale telematico
“SDI” della Pubblica Amministrazione, indicando il codice univoco 1IKXJ8.

Il pagamento della/e fattura/e resta subordinato all’approvazione da parte di RAM delle attivita svolte
dall’Appaltatore ed al positivo esito della regolarita contributiva nonché della verifica ex Art. 48-bis
D.P.R. n. 602/73.

Attivazione dell’opzione

La Committente, con riferimento al secondo evento (opzionale), da tenersi presumibilmente nel mese
di novembre 2024, comunichera a mezzo PEC all’Appaltatore la data, il luogo di svolgimento e il valore
di stima, con un preavviso minimo di 7 giorni.

Ulteriori indicazioni di dettaglio (ad esempio: scaletta/programma, numero previsto partecipanti,
numero relatori, specifiche di realizzazione materiale digitale, video e stampa) saranno fornite
informalmente a mezzo mail e/o tramite contatti telefonici.



L’Appaltatore dara riscontro alla suddetta PEC entro i successivi 3 giorni allegando apposito preventivo
con applicazione alle attivita di PMO delle stesse condizioni economiche offerte in relazione al primo
evento.

7. Tracciabilita dei flussi finanziari

Ai fini della tracciabilita dei flussi finanziari, I’Appaltatore ha presentato apposita dichiarazione che
costituisce parte integrante del presente Contratto.

L’Appaltatore dichiara di assumere tutti gli obblighi previsti dall’art. 3 L. 136/2010, al fine di assicurare
la tracciabilita dei flussi finanziari e delle operazioni connesse all’esecuzione delle prestazioni oggetto
del presente Contratto.

Nel rinviare alla lettura delle disposizioni di legge per il dettaglio sugli obblighi, con il relativo quadro
delle sanzioni applicabili in caso di violazione delle norme stabilite in materia di tracciabilita dei flussi
finanziari, si conviene che la Committente, in ottemperanza a quanto disposto dall’art. 3, comma 9
bis della Legge 13 agosto 2010 n. 136, senza bisogno di assegnare previamente alcun termine per
I’adempimento, potra risolvere di diritto il presente Contratto ai sensi dell’art. 1456 cod. civ., nonché
ai sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi all’Appaltatore a mezzo PEC
qualora le transazioni siano eseguite senza avvalersi del bonifico bancario o postale ovvero degli altri
strumenti idonei a consentire la piena tracciabilita delle operazioni ai sensi della Legge 13 agosto
2010 n. 136.

8. Garanzia definitiva

Con riferimento all’art. 53, comma 4, del D.Lgs. n. 36/2023, si specifica che non & stata richiesta la
garanzia definitiva in ragione della tipologia e della durata del Servizio.

9. Conflitto d’interessi

L'Appaltatore dichiara, ed espressamente garantisce, che non sussistono in capo a sé medesimo
situazioni di conflitto d’interesse in relazione alle attivita di cui al presente Contratto.

L'Appaltatore adottera una condotta idonea ad evitare l'insorgere di conflitti d’interesse e in
particolare si asterra dall’assumere da terzi incarichi che possano interferire con gli interessi della
RAM.

Qualora si dovesse determinare una qualunque situazione per la quale si preveda l'insorgere di un
possibile conflitto d’interesse in relazione all’attivita di cui al presente Contratto, I’Appaltatore si
impegna a riferirla tempestivamente alla RAM e ad attenersi alle valutazioni effettuate dalla

medesima.

10. Tutela della salute e della sicurezza nei luoghi di lavoro



Al fine di garantire la tutela della salute e la sicurezza del personale coinvolto nelle attivita di cui al
presente Contratto, I'Appaltatore si obbliga ad osservare nell’esecuzione delle prestazioni
contrattuali, tutte le norme e le prescrizioni tecniche e di sicurezza in vigore, nonché quelle che
dovessero essere successivamente emanate.

11. Codice etico e Modello 231/2001

L'Appaltatore @ consapevole che il D.Lgs. 8 giugno 2001 n. 231 (di seguito il “Decreto”) prevede la
responsabilita diretta dello stesso in relazione alla commissione di una serie di reati realizzati da suoi
dipendenti, fornitori o partner commerciali, che si aggiunge alla responsabilita personale di colui che
ha commesso l'illecito. In tal senso dichiara di non essere sino ad ora mai incorso nella commissione
di uno dei reati contemplati nel Decreto e si impegna a informare immediatamente RAM S.p.A. nel
caso di coinvolgimento in uno dei suddetti illeciti.

L'Appaltatore, inoltre, prende atto, che RAM S.p.A. ha adottato un Modello di Organizzazione,
gestione e Controllo in conformita ai principi previsti dal Decreto, al fine di prevenire la responsabilita
prevista per la commissione dei reati e |'applicazione delle relative sanzioni.

L'Appaltatore si impegna, in ogni caso, a non porre in essere alcun comportamento idoneo a
configurare le ipotesi di reato di cui al Decreto e ad operare nel rispetto delle norme e dei principi del
medesimo. La violazione di detto impegno comportera un inadempimento grave degli obblighi di cui
al presente Contratto e legittimera RAM S.p.A. a risolvere lo stesso con effetto immediato, ai sensi e
per gli effetti di cui all’art. 1456 Cod. Civ., fermo restando il risarcimento dei danni eventualmente
causati tra cui, a mero tiolo esemplificativo e non tassativo, quelli derivanti dall’applicazione alla
stessa delle sanzioni previste dal Decreto.

12. Trattamento dei dati personali

Le Parti si danno reciprocamente atto di conoscere ed applicare, nell’ambito delle proprie
organizzazioni, tutte le norme vigenti, sia primarie che secondarie, rilevanti per la corretta gestione
del trattamento, ivi compreso il regolamento UE 2016/679 del Parlamento Europeo e del Consiglio
del 27/04/2016 (di seguito “GDPR").

Le Parti, quali titolari autonomi del trattamento, si danno reciprocamente atto, inoltre, che i “dati
personali” forniti o comunque raccolti, per (i) I'attivita precontrattuale e (ii) la stipula e I'esecuzione
del presente contratto saranno trattati esclusivamente per le finalita di esecuzione del contratto
medesimo (art.6 co.l lett. B GDPR) e per I'ottemperanza degli obblighi normativi connessi (e.g.,
pubblicazione in ottemperanza al d.lgs 33/2013 e ss. Mm. li.), per il tempo a cid necessario (e.g.,
conservazione per fini fiscali, obblighi di trasparenza, delazione amministrativa). In ogni caso,
ciascuna parte si impegna a cancellare i dati personali trattati per le finalita di cui sopra entro dieci
(10) anni dalla conclusione del rapporto contrattuale.

Le Parti si impegnano a rispettare tutte le normative rilevanti sulla protezione ed il trattamento dei
dati personali loro applicabili in base al contratto, compresa I'adozione di misure di sicurezza idonee
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e adeguate a proteggere i dati personali contro i rischi di distruzione, perdita, anche accidentale, di
accesso o modifica non autorizzata dei dati o di trattamento non consentito o non conforme alle
finalita connesse al contratto. Ciascuna parte trattera i dati personali conferiti tramite proprio
personale debitamente istruito ed autorizzato, nonché - se del caso — tramite propri responsabili
debitamente contrattualizzati ai sensi e per gli effetti dell’art. 28 GDPR (tra cui fornitori di servizi
informatici o di altri servizi connessi alla realizzazione degli eventi di cui al presente contratto). Non
si prevedono trasferimenti di dati o trattamenti all'infuori dello SEE. | dati personali potrebbero
essere diffusi e/o comunicati a terzi in adempimento degli obblighi normativi in materia di
trasparenza amministrativa e/o accesso ai documenti amministrativi. In ogni caso tali trattamenti
avverranno nel rispetto del principio di minimizzazione del trattamento.

Gli interessati possono esercitare i diritti sanciti dagli artt. 15 e ss. del GDPR, compatibilmente con i
trattamenti in oggetto e con i vincoli normativi cogenti. Le Parti si impegnano all’'ottimale
cooperazione reciproca nel caso in cui una di esse risulti destinataria di istanze per I'esercizio dei
diritti degli interessati previsti agli artt. 15 e ss. del GDPR, ovvero di richieste delle Autorita di controllo
che riguardino ambiti di trattamento di competenza dell’altra parte. Gli interessati, laddove reputino
violati i propri diritti al corretto trattamento dei dati personali o considerino inadeguato il riscontro
fornito dal Titolare, potranno adire il Garante italiano per la protezione dei dati personali o I'Autorita
Giudiziaria, secondo le modalita illustrate sul sito istituzionale del Garante www.garanteprivacy.it

Inoltre, nell’ambito delle attivita di cui al presente contratto, si evidenzia che RAM ricopre il ruolo di
“Responsabile del trattamento” relativamente al Trattamento dei dati personali dei terzi che
partecipano agli eventi in oggetto . Con riferimento a tali trattamenti il MIT agisce in qualita di
“Titolare” del trattamento e RAM & espressamente autorizzata a nominare ulteriori “Sub-
Responsabili” del trattamento.

RAM, in particolare, ha deciso di ricorrere all’Appaltatore per I'esecuzione di specifiche attivita di
trattamento affidatele dal MIT e, nel rispetto dell’art. 28 del GDPR, provvede a nominare
I’Appaltatore in qualita di “Sub-Responsabile” del trattamento attraverso I'Allegato 1 al presente
Contratto (“Atto di nomina a Sub-Responsabile del trattamento”).

| dati di contatto delle parti ai fini del presente articolo sono i seguenti:

e per RAM Logistica, Infrastrutture e Trasporti S.p.A.: il RPDD (Responsabile per la protezione dei
dati personali, anche noto come DPO) & contattabile all’indirizzo dpo@ramspa.it;

e per |'’Appaltatore: il RPD é contattabile all'indirizzo: [e]
Riservatezza

L'Appaltatore siimpegna a rispettare ed a far rispettare ai propri dipendenti e collaboratori il vincolo
di massima riservatezza sulle prestazioni oggetto del presente Contratto e su tutte le informazioni, i
dati, le documentazioni e le notizie relative a RAM e al MIT di cui venisse a conoscenza nell’esecuzione
del presente Contratto.

E vietata, comunque, la duplicazione, riproduzione e asportazione di documentazione di RAM e del
MIT, fatta salva la documentazione necessaria per la realizzazione delle attivita oggetto del Contratto.
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Gli obblighi di riservatezza di cui al presente articolo rimarranno fermi anche oltre la data di
conclusione delle attivita di cui al presente Contratto.

Recesso e risoluzione
RAM ha facolta di recedere dal presente Contratto in qualsiasi momento per giustificati motivi.

Fermo quanto previsto dall’art. 122 del D. Lgs. n. 36/2023 e in singoli articoli del presente contratto,
in tutti i casi in cui la Committente accerti un grave inadempimento dell’Appaltatore ad una delle
obbligazioni assunte con il Contratto tale da compromettere la buona riuscita delle prestazioni, la
stessa formulera la contestazione degli addebiti all’Appaltatore e contestualmente assegnera un
termine, non inferiore a 15 (quindici) giorni, entro il quale I’Appaltatore dovra presentare le proprie
controdeduzioni. Acquisite e valutate negativamente le controdeduzioni ovvero scaduto il termine
senza che "Appaltatore abbia risposto, la Committente potra dichiarare la risoluzione di diritto del
Contratto, nonché procedere all’esecuzione in danno dell’Appaltatore; resta salvo il diritto della
Committente al risarcimento dell’eventuale maggior danno.

(eventuale) |l presente Contratto sara risolto con immediata efficacia per I'ipotesi di esito negativo
della verifica dei requisiti di cui alla lett. i) delle Premesse.

Il recesso o la risoluzione non hanno effetto che per I'avvenire e non incidono sulla parte di Contratto
gia eseguita. L'Appaltatore, pertanto, avra diritto al pagamento delle prestazioni regolarmente
eseguite.

Forza maggiore

Nessuna delle Parti sara reciprocamente responsabile per eventuali perdite o danni derivanti da
ritardi o inadempienze nell’esecuzione totale o parziale dei propri obblighi contrattuali, qualora tali
ritardi o inadempienze derivino da un evento di forza maggiore o ad altri eventi, occorrenze o cause
comunque al di fuori del proprio controllo e ad esse non imputabili.

In particolare, ciascuna Parte potra sospendere I'esecuzione dei propri obblighi qualora tale
esecuzione sia resa impossibile o irragionevolmente onerosa a causa di un evento imprevedibile,
indipendente dalla sua volonta quale, a titolo esemplificativo, ma non esaustivo: pandemie, sciopero,
boicottaggio, serrata, incendio, guerra (dichiarata o non), guerra civile, sommosse e rivoluzioni,
requisizioni, embargo, interruzioni di energia, ritardi nella consegna di componenti o materie prime,
terremoti e altre calamita naturali.

La Parte che desidera avvalersi della presente clausola dovra comunicare immediatamente, per
iscritto o tramite PEC, all’altra Parte il verificarsi e la cessazione delle circostanze di forza maggiore.

Legge applicabile e controversie

Il presente Contratto & regolato dalla legge italiana. Per tutto quanto non espressamente indicato,
restano ferme le disposizioni previste dalle norme vigenti in materia, in quanto compatibili.
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Il foro competente in via esclusiva a dirimere qualunque controversia, inerente alla validita,
all'interpretazione, all’esecuzione o alla risoluzione del Contratto, & il Foro di Roma.

Comunicazioni

Ogni comunicazione da effettuarsiin relazione al presente Contratto —salvo che non sia diversamente
specificato — dovra essere inviata a mezzo posta elettronica certificata, ai seguenti recapiti:

e per RAM: ramspa@pec.it;

o perl'Appaltatore: [o]

Le comunicazioni a mezzo posta elettronica certificata si intendono avvenute alla data della loro
ricezione.

Oneri fiscali

Il presente Contratto, ai sensi dell’art. 18, comma 10, del D.Lgs. n. 36/2023 in combinato disposto con
I'Allegato 1.4 del medesimo Decreto, in quanto di valore compreso tra 40.000 e 150.000, richiede il
versamento, a carico dell’Appaltatore, di un’imposta di bollo pari ad euro 40,00 euro.

Il presente Contratto & soggetto a registrazione in caso d’uso e a tassa fissa ai sensi degli art. 5 e 39
del D.P.R. del 26 aprile 1986, n. 131, a spese della Parte che ne chiede la registrazione.

Clausola finale

Ogni disposizione del presente Contratto é stata integralmente negoziata dalle Parti.
Allegati:

Allegato 1 — Atto di Nomina a Sub -Responsabile del trattamento

RAM Logistica Infrastrutture e Trasporti S.p.A. [e]

Firma digitale Firma digitale

Visto

Direttore Operativo Responsabile di Area /

Referente Funzione







Allegato 1
ATTO DI NOMINA A SUB-RESPONSABILE DEL TRATTAMENTO
ai sensi dell’art. 28 del Regolamento UE 2016/679 del 27 aprile 2016
Regolamento Generale sulla protezione dei dati personali

RAM Logistica Infrastrutture e Trasporti S.p.A., con sede legale in Roma, Via Nomentana 2, P. Iva 079266311008,
nella persona dellAmministratore Unico e legale rappresentante, Dott. Davide Bordoni;

(di seguito, “RAM” o la “Societa”)
premesso

che in data 24 maggio 2016 & entrato in vigore il Regolamento UE 679/2016 Regolamento generale sulla
protezione dei dati (di seguito, il “Regolamento”);
che RAM e il Ministero delle Infrastrutture e dei Trasporti — Struttura Tecnica di Missione per l'indirizzo
strategico, lo sviluppo delle infrastrutture e l'alta sorveglianza (di seguito, il “MIT”) hanno concluso in data
21.12.2023 una Convenzione avente ad oggetto, tra laltro, lo svolgimento da parte di RAM di attivita di
“Supporto alla progettazione e realizzazione di strumenti, materiali, campagne analisi scientifiche e a carattere
divulgativo sulle attivita istituzionali del MIT e della STM, nonché alla effettuazione e partecipazione a momenti
ed eventi di comunicazione sulle predette attivita, analisi e studi on demand a supporto dello svolgimento delle
funzioni istituzionali della STM (di seguito, la "Convenzione”), che comporta il trattamento di dati personali di
cui il MIT é titolare;
che in forza della Convenzione RAM agisce in qualita di responsabile del trattamento per conto del MIT ed &
espressamente autorizzata a nominare, ai sensi dell'art. 28 del Regolamento, ulteriori sub-responsabili del
trattamento;
che RAM con determina dellAU n. [#]/2024 ha affidato a [e] con sede in [e] Codice Fiscale e Partita Iva [e]
(di seguito “Appaltatore” o il “Sub-Responsabile") il “Servizio di organizzazione di due eventi, di cui uno
opzionale, finalizzati alla promozione ed informazione da parte del Ministero delle infrastrutture e dei trasporti
dei progetti infrastrutturali, logistici e portuali avviati ed in itinere”, che comporta il trattamento di dati
personali di cui RAM &, a sua volta, responsabile del trattamento in forza dei rapporti convenzionali con il MIT;
che RAM intende conformarsi alle disposizioni del Regolamento, fornendo, in questa fase, il dettaglio dei
trattamenti affidati al’Appaltatore;

che RAM ritiene che I'Appaltatore presenti garanzie sufficienti per mettere in atto misure tecniche e

organizzative adeguate e per garantire la tutela dei diritti dell'interessato, anche in considerazione della sua

esperienza, capacita ed affidabilita;

che, quanto al significato della terminologia tecnico-giuridica usata nel presente atto di nomina, le seguenti

qualifiche o definizioni sono individuate, vanno interpretate, ed eventualmente integrate, sulla base ed in

conformita delle corrispondenti qualifiche o definizioni generali contenute nell'art.4, co. 1, del Regolamento:

- Titolare: “la persona fisica o giuridica, 'autorita pubblica, il servizio o altro organismo che, singolarmente o
insieme ad allri, determina le finalita e i mezzi del trattamento di dati personali”;

— Responsabile: “/a persona fisica o giuridica, 'autorita pubblica, il servizio o altro organismo che tratta dati
personali per conto del titolare del trattamento”;

- Interessato: la persona fisica - identificata o identificabile - a cui si riferiscono i dati;

- Dato personale: qualunque informazione riguardante I'Interessato, ovvero ‘qualsiasi informazione
riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la
persona fisica che puo essere identificata, direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online
0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale”,



- Trattamento: “qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, [l'adattamento o la modifica, l'estrazione, la
consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione”,

- Persone autorizzate al trattamento o Incaricati: le persone fisiche autorizzate al trattamento dei dati
personali sotto I'autorita diretta del titolare o del responsabile;

- Categorie particolari di dati personali: dati personali che rivelino l'origine razziale o etnica, le opinioni
politiche, le convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché trattare dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale
o all'orientamento sessuale della persona.

NOMINA
La societa [#], come individuata in premessa,

SUB-RESPONSABILE

del trattamento dei dati personali di cui RAM & responsabile per conto del MIT e che [e] si trovera a trattare in
esecuzione del Contratto, effettuando le operazioni di trattamento nel rispetto del Regolamento, dei provvedimenti
dellAutorita di controllo in materia e del presente atto di nomina, secondo le condizioni ed i termini che seguono:

1. Oggetto e durata del trattamento:
RAM affida al Sub-Responsabile, che accetta, l'incarico di effettuare, per suo conto, le operazioni di trattamento
dei Dati personali funzionali alla corretta esecuzione del Contratto e di seguito specificati.

2. Tipo di dati personali, categorie di interessati, finalita e natura del trattamento
Il Trattamento avra per oggetto, natura e finalita quanto specificato alla tabella seguente:

Materia del trattamento | RAM conferisce all’Appaltatore, che accetta, l'incarico di effettuare, per suo
conto, le operazioni di trattamento dei dati personali funzionali alla corretta
esecuzione del Contratto, come di seguito specificate.
Durata del trattamento La durata del trattamento coincidera con la durata del Contratto. Al termine del
rapporto il Sub-Responsabile dovra attenersi alle istruzioni di cui all'art. 3, lett.
q), del presente atto di nomina.
Operazioni trattamento Il Sub-Responsabile potra porre in essere esclusivamente le operazioni di
trattamento necessarie all'esecuzione del Contratto, tra cui:

- Raccolta;

- Registrazione;

- Memorizzazione su supporti elettronici;

- Stampa;

- Organizzazione;

- Strutturazione;

- Conservazione;

- Adattamento/Modifica;

- Estrazione;

- Consultazione;

- Uso;

- Comunicazione mediante trasmissione;

- Raffronto o interconnessione;

- Limitazione;
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- Cancellazione o distruzione

Finalita del trattamento Il Sub-Responsabile & tenuto a trattare i Dati personali unicamente al fine di

adempiere le prestazioni di cui all'art. 2 del Contratto e non dovra trattare e
utilizzare i dati personali per finalita diverse da quelle previste nel presente atto
di nomina, nel Contratto o nelle ulteriori istruzioni scritte ricevute da RAM o dal
MIT.

Categorie di soggetti | Saranno oggetto di trattamento i dati personalia)parte_neﬁti alle seguenti
interessati categorie di interessati:

- Utenti (compresi eventuali inviati e/o relatori) che partecipano agli eventi
contrattualizzati.

Categorie di dati | Saranno oggetto di trattamento le seguenti categorie di Dati personali;
| personali - Dati identificativi;

- Dati di contatto (e-mail e telefono);
Dati relativi all’attivita professionale;
- Immagine.

. Obblighi e diritti di RAM e del Sub-Responsabile: il Sub-Responsabile si obbliga a osservare, e impartire ai

propri dipendenti e collaboratori, le seguenti istruzioni in materia di trattamento dei dati personali:

trattare i dati personali in modo lecito, secondo correttezza, nel rispetto di quanto disposto dal

Regolamento, dai provvedimenti adottati e adottandi dall’Autorita Garante per la protezione dei dati

personali (il “Garante”) e dal Gruppo di lavoro costituito ex Articolo 29 della Direttiva 95/46/ CE, nonché

dal Comitato europeo per la protezione dei dati (European Data Protection Board):

garantire il rispetto delle disposizioni di cui all'art. 28 del Regolamento;

designare, ove necessario, un responsabile della protezione dei dati (Data Protection Officer) in

conformita a quanto disposto dall'art. 37 e ss del Regolamento, e comunicarne i dati di contatto al Garante

ed a RAM, curando in particolare la collaborazione con il Data Protection Officer eventualmente designato
da RAM;

individuare e designare gli Incaricati e:

i. fornire loro dettagliate istruzioni, coerenti al presente atto di nomina, per un corretto e lecito trattamento
dei Dati personali;

ii. vigilare sull'operato degli Incaricati;

iii. consentire I'accesso degli Incaricati ai soli Dati personali la cui conoscenza sia strettamente necessaria
per adempiere ai compiti loro assegnati, imponendo agli stessi il rispetto dell'obbligo di riservatezza in
merito ai Dati trattati;

effettuare le operazioni di trattamento dei Dati unicamente per finalita aderenti all'esecuzione del rapporto

contrattuale, con divieto esplicito di utilizzare tali dati per scopi o finalita diversi da quelli indicati nel

Contratto, salvo che questo non sia richiesto dalla legge o sia necessario per difendere un diritto del Sub-

Responsabile;

non cedere, trasferire, comunicare e/o fornire copia, totale o parziale, in qualsiasi modo e sotto qualsiasi

formato, dei Dati Personali a terzi, se non su specifica autorizzazione scritta;

attenersi alle istruzioni di volta in volta ricevute in merito alla sorte dei Dati Personali trattati, al fine di

limitarne I'utilizzo per un tempo non eccedente quello necessario alladempimento del Contratto:

assistere RAM ed il MIT al fine di garantire all'interessato che ne faccia richiesta I'effettivo esercizio dei
diritti previsti dagli artt. da 15 a 22 del Regolamento, in particolare adottando soluzioni tecnologiche ed
organizzative che possano permettere di fornire un efficace e tempestivo riscontro, ai sensi del

Regolamento, alle richieste di accesso ai dati, rettifica, opposizione al trattamento, cancellazione dei dati,

limitazione al trattamento, nonché di portabilita dei dati consentendo agli Interessati di ottenere in formato

strutturato, di uso comune e leggibile da un normale dispositivo automatico i dati personali ad essi relativi:



il Sub-Responsabile potra rispondere alle richieste degli interessati relative all’esercizio dei propri diritti

unicamente previa autorizzazione scritta di RAM o del MIT;

ove obbligatorio ai sensi dellart. 30 del Regolamento, curare la tenuta di un Registro delle attivita di

trattamento e fornire a RAM ed al MIT tutte le informazioni utili ai fini della tenuta del proprio Registro;

prestare assistenza qualora si intenda effettuare una valutazione di impatto sulla protezione dei dati
personali, ai sensi dell'art. 35 del Regolamento, relativa ad un trattamento svolto dal Sub-Responsabile;

compatibilmente con i trattamenti posti in essere, adottare i provvedimenti organizzativi, tecnici e di buon
senso per predisporre - se del caso e limitatamente alle misure concordate con RAM o con il MIT e da
quest'ultimi ritenute adeguate, nei limiti del trattamento effettivamente svolto e di quanto di specifica
competenza del Sub-Responsabile - un sistema di sicurezza idoneo a rispettare le prescrizioni degli artt.

32 e ss del Regolamento, onde evitare che i dati personali vengano dispersi o distrutti anche

accidentalmente e, soprattutto, che agli stessi possano accedere soggetti non autorizzati o che, da parte

dei soggetti autorizzati, venga fatto un trattamento non consentito o difforme dalle finalita sopra citate;
consentire a RAM e al MIT 'esercizio del potere di controllo, ai sensi del Regolamento, al fine di verificare

il rispetto delle istruzioni di trattamento fornite e, in generale, del Regolamento. In particolare, eventuali

verifiche dovranno essere programmate con congruo anticipo e potranno avere luogo esclusivamente nei

luoghi del trattamento ed in relazione ai trattamenti svolti in forza del presente atto di nomina. Qualora il

MIT o RAM si appoggi a terzi per lo svolgimento di tali attivita, il terzo incaricato non sara in ogni caso un

competitor del Sub-Responsabile e non dovra interferire con le attivita di quest'ultimo. Resta fermo che, in

caso di richiesta, il Sub-Responsabile potra dover produrre relazioni sulle attivita svolte o rispondere a

specifici questionari di autovalutazione predisposti dal MIT o da RAM, nonché fornire riscontro scritto in
merito allo stato di adozione delle misure di sicurezza. In particolare, il Sub-Responsabile dovra adottare
quantomeno le misure di sicurezza indicate all'Allegato A del presente atto.

nel caso in cui sia necessario trasferire i dati al di fuori del territorio dell'Unione Europea/SEE, il Sub-

Responsabile si obbliga ad effettuare il trasferimento verso un Paese individuato dalla Commissione

Europea come garante di un livello di protezione adeguato ai sensi dell'art. 45 del Regolamento, o ad

adottare le garanzie adeguate di cui agli articoli 46 e 47 del Regolamento;

il Sub- Responsabile si obbliga a non ricorrere a terzi sub-fornitori al fine del corretto adempimento delle

operazioni di trattamento di cui al presente Atto senza I'espressa autorizzazione di RAM o del MIT, in ogni
caso il Sub-Responsabile, ove autorizzato, si obbliga a:
i. fornire idonee e specifiche istruzioni di trattamento, imponendo il pieno ed incondizionato rispetto
delle misure di cui al presente atto di nomina;

ii. prevedere garanzie idonee per assicurare l'attuazione di misure tecniche ed organizzative adeguate
a far garantire il rispetto della vigente normativa e del Regolamento;

iii. vigilare sull'operato dei terzi sub-fornitori;

iv. nelcaso in cui un sub-fornitore sia stabilito in un paese terzo non oggetto di decisione di adeguatezza
del livello di protezione da parte della Commissione ai sensi dell'art. 45 del Regolamento, il Sub-
Responsabile si impegna si impegna ad assicurare un livello di protezione dei Dati Personali
equivalente all'Unione Europea e a concludere con il sub-fornitore un apposito accordo relativo al
trattamento dei dati nel rispetto delle prescrizioni di cui all'art. 46 del Regolamento;

comunicare senza ritardo e per iscritto, in ogni caso entro e non oltre 72 ore dalla scoperta dell’evento,
ogni "Violazione dei dati personali” (‘data breach”), da intendersi quale “violazione di sicurezza che
comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattat’’. In particolare, il Sub-
Responsabile garantira il rispetto delle prescrizioni di cui all'art. 33 del Regolamento e fornira al MIT o a
RAM una descrizione dettagliata:

i. della Violazione verificatasi,

ii. dei Dati personali interessati (comprensivi delle categorie e del numero approssimativo degli

interessati),
ii. delle categorie e del numero approssimativo delle registrazioni dei dati personali interessati,
iv. delle probabili conseguenze della Violazione,
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v. nonché ogni ulteriore informazione e/o documentazione richiesta, non appena disponibili,

Il Sub-Responsabile si attivera immediatamente ad analizzare la Violazione verificatasi e fornira assistenza
e supporto a RAM e al MIT per far fronte alla violazione e alle sue conseguenze impegnandosi per mitigare
gli effetti delle violazioni e per valutare le misure correttive pill idonee nonché consentire 'adempimento
degli eventuali obblighi di notificazione all'Autorita Garante impegnandosi a produrre una relazione
dettagliata e definitiva che esponga, in maniera trasparente e comprensibile, quantomeno le seguenti
informazioni:

i. la natura della violazione;

ii. la descrizione della violazione (a tale proposito la Societa dovra essere in grado di comprendere per
ciascuna violazione di riservatezza, integrita e disponibilita, la qualita e quantita di interessati /
categorie di dati personali coinvolti);

iii. la descrizione delle infrastrutture IT coinvolte nella violazione, con indicazione della loro ubicazione;

iv. la descrizione funzionale delle attivita di trattamento compiute dal Responsabile sui dati personali di
titolarita della Societa ed interessati alla violazione;

v. le misure tecniche ed organizzative, in essere al momento della violazione, per garantire la sicurezza
dei dati interessati al data breach;,

vi. le categorie di interessati coinvolti nella violazione;
vii. il numero di interessati coinvolti nella violazione;
viii. le categorie di dati personali oggetto di violazione;

ix. il numero di registrazioni di dati personali oggetto di violazione;

X. la descrizione di dettaglio delle categorie di dati personali oggetto della violazione per ciascun
interessato;

xi. le misure tecniche e organizzative adottate per porre rimedio alla violazione e ridurne gli effetti
negativi per gli interessati;
xii. le misure tecniche e organizzative adottate per prevenire simili violazioni future;
p) attenersi ad ogni ulteriore istruzione di volta in volta ricevuta in merito al trattamento dei dati personali;
q) salvo il rispetto degli obblighi di legge e I'eventuale esercizio di un diritto del Sub-Responsabile, a seconda
delle istruzioni ricevute dal MIT o da RAM, distruggere o restituire al MIT o a RAM i dati personali alla
cessazione del Contratto, cancellando in ogni caso le eventuali copie esistenti;
r) rendere tempestivamente a RAM e al MIT ogni informazione in ordine a qualsiasi questione rilevante ai
sensi e per gli effetti del Regolamento.

La titolarita dei Dati personali rimane in capo al MIT che deve considerarsi quale unico Titolare del trattamento
con riferimento ai Dati personali trattati ai sensi del Contratto e del presente atto di nomina.

RAM garantisce:

a) che le informazioni contenute nel presente atto di nomina sono corrette ed aggiornate;

b) che l'acquisizione ed il trattamento dei dati avviene in ossequio ai principi del Regolamento ed in forza di
una legittima base giuridica ai sensi degli artt. 6 e 9 del Regolamento.

Il Sub-Responsabite ha diritto di informare immediatamente RAM qualora, a suo parere, una delle istruzioni
fornite, o di cui al presente atto, violi il Regolamento o altre disposizioni, nazionali o dell'Unione Europea, in
materia di protezione di dati.

Il Sub-Responsabile, con la sottoscrizione del presente atto, accetta la nomina, conferma la diretta ed
approfondita conoscenza degli obblighi che si assume in relazione al dettato della normativa richiamata, si
impegna a procedere al trattamento dei Dati personali correttamente ed in modo lecito al solo fine
dell'espletamento dell'incarico ricevuto e dichiara di possedere capacita organizzative ed economiche
adeguate al trattamento conforme alla normativa dei dati personali. In particolare, il Sub-Responsabile dichiara
di disporre di garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che
i trattamenti posti in essere soddisfino i requisiti del Regolamento e per garantire la tutela dei diritti degli
Interessati.



7. Il Sub-Responsabile si obbliga a tenere la Societa ed il MIT manlevati ed indenni da qualsiasi danno, costo,
onere, spesa, perdita, che dovesse derivare, direttamente o indirettamente, per effetto della falsita o
inesattezza di quando sopra dichiarato, del mancato rispetto delle istruzioni di trattamento sopra riportate e/o
di illecito trattamento dei Dati personali, da parte sua o dei propri Incaricati, dipendenti, collaboratori e/o sub-
fornitori.

e

Il corrispettivo pattuito tra le parti per la prestazione dei servizi di cui al Contratto deve intendersi comprensivo
anche della remunerazione dell'attivita di Sub-Responsabile del trattamento.

9. Il presente atto di nomina & regolato dalla legge italiana ed eventuali controversie relative allo stesso saranno
soggette alla competenza esclusiva del Tribunale di Roma.

RAM é a disposizione per fornire ogni ulteriore chiarimento, istruzione, informazione documentazione o supporto
utile per 'adempimento dei compiti assegnati.

RAM Logistica Infrastrutture e Trasporti S.p.A [e]
firma digitale firma digitale
o —Visto
Direttore Responsabile di Area /

Opetativo Referente Funzione




Allegato A: Misure di sicurezza

Fatta salva la responsabilita ed il dovere del Sub-Responsabile di valutare e adottare ogni ulteriore misura tecnica
e organizzativa adeguata per garantire che il trattamento posto in essere avvenga nel rispetto dei requisiti richiesti
dal Regolamento ed assicuri la protezione dei diritti degli Interessati, il presente allegato descrive le misure minime
di sicurezza che devono essere adottate dal Sub-Responsabile del trattamento (ove applicabile).

[ Misure di sicurezza da adottare: Commenti

Mettere in sicurezza lo stabile che ospita l'infrastruttura IT utilizzata per
elaborare e trasferire i dati

_Limitare il numero di soggetti autorizzati ad accedere ai dati e all'infrastruttura IT
utilizza_ta per elaborare e trasferire i dati

Assicurare un approvvigionamento energetico continuo all'infrastruttura IT
utilizzata per elaborare i dati, in particolare dotandola di sistemi energetici di
emergenza

Assicurare che I'accesso ai dati avvenga in maniera controllata

Assicurare che i dati siano protetti da perdita o distruzione accidentale

Assicurarsi che i soggetti dotati di accesso ai dati modifichino periodicamente la
parola chiave

Assegnare ad ogni soggetto coinvolto nel trattamento delle credenziali di
autenticazione composte da un codice per l'identificazione (“User ID") associato
a una parola chiave (“password”)

La password riservata, conosciuta solamente dall'assegnatario (“Utente”) deve
avere quanto meno le seguenti caratteristiche:
i. essere composta da almeno 8 caratteri;
ii. contenere lettere maiuscole e minuscole in combinazione con numero o
caratteri speciali;
iii. non deve contenere lo User ID;
iv. deve essere obbligatoriamente modificata al primo utilizzo e dopo il reset
della password;
v. deve essere modificata almeno ogni 60 giorni.

Assicurare che lo User ID assegnato ad un Utente non possa essere assegnato
ad un altro incaricato in tempi diversi

Assicurarsi che le credenziali di autenticazione non utilizzate da almeno sei mesi
vengano disattivate (salvo quelle preventivamente autorizzate per soli scopi di
gestione tecnica)

Assicurarsi che le credenziali vengano disattivate in caso di perdita della qualita
che consente all'incaricato I'accesso ai dati personali

Assicurarsi che gli incaricati ricevano istruzioni di non lasciare incustodito e
accessibile lo strumento elettronico durante una sessione di trattamento




Misure di sicurezza da adottare:

Commenti

Assicurare che:

i. quando per gli incaricati sono individuati profili di autorizzazione di ambito
diverso venga utilizzato un sistema di autorizzazione.

ii. i profili di autorizzazione, per ciascun incaricato o per classi omogenee di
incaricati, siano individuati e configurati anteriormente all'inizio del
trattamento, in modo da limitare l'accesso ai soli dati necessari per
effettuare le operazioni di trattamento.

iii. periodicamente, e comunque almeno annualmente, verificare la
sussistenza delle condizioni per la conservazione dei profili di
autorizzazione

Proteggere i dati il rischio di intrusione e dell'azione di programmi di cui all'art.
615-quinquies del codice penale:
i. mediante ['attivazione di idonei strumenti elettronici da aggiornare con
cadenza quotidiana;
ii. effettuare aggiornamenti periodici dei programmi per elaboratore volti a
prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti su
base quotidiana

Assicurare che il trattamento avvenga utilizzando software (ivi incluso il sistema
operative, il middleware e le applicazioni) dotati di funzioni di sicurezza
allavanguardia

Assicurare che sia effettuato un back-up almeno con frequenza quotidiana

Assicurare che i dati possano essere recuperati entro un determinato termine
massimo (non piu di 7 giorni)

Garantire che i dati utilizzati per l'autenticazione siano protetti con efficaci misure
di sicurezza crittografica

Assicurarsi che i dati trasferiti sia_ngprotetti utilizzando procedure di crittografia
aggiornate

Le categorie particolari di dati personali sono protette utilizzando procedure di
crittografia aggiornate

Assicurarsi che sia possibile verificare e stabilire se e chi ha avuto accesso o ha
inserito, ha modificato o canceliato i dati nei sistemi di elaborazione dati. | log
devono essere disponibili per almeno un anno

Garantire che siano regolarmente eseguiti test di vulnerabilita e di penetrazione

Garantire che I'accesso ai dati sia limitato ai soli dati necessari per effettuare le
operazioni di trattamento.

Limitare il numero di Incaricati autorizzati a svolgere attivita connesse al
trattamento dei dati

Erogare apposita formazione nei confronti degli Incaricati con riferimento alla
normativa vigente in materia di tutela dei dati personali, alle misure di sicurezza

Mantenere una lista aggiornata degli Incaricati

Mantenere una copia di riserva aggiornata dei dati e del software utilizzato per il
trattamento

Garantire che i Dati vengano archiviati applicando misure idonee a proteggerli
da accessi non autorizzati, modifiche, danni e distruzione




Misure di sicurezza da adottare:

Commenti

Assicurarsi che i dati vengano cancellati in modo irreversibile in caso di
sostituzione o riutilizzo dell'hardware

Escludere o limitare le copie dei dati (incluse le stampe) e assicurare la corretta
distruzione dopo I'utilizzo

Proteggere i documenti cartacei contenenti dati utilizzati durante I'elaborazione
al momento della stampa, archiviazione, distruzione e scambio

Ridurre la possibilita e I'impatto dei rischi sui dispositivi contenenti dati personali

Mettere in sicurezza le postazioni di lavoro (mediante blocco automatico,
regolari aggiornamenti, configurazione, sicurezza fisica, ecc.) e ridurre la
possibilita di sfruttare le capacita del software (sistemi operativi, applicativi
aziendali, ecc.) per influire negativamente sui dati personali

Garantire la sicurezza della rete su cui viene eseguito il trattamento (sistema
firewall, proxy, sistemi di rilevamento delle intrusioni o altri dispositivi attivi o
passivi)







